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Za co Prezes UODO naktada kary
finansowe —

czyli jakich praktyk
nalezy sie wystrzegac
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Kary finansowe w RODO - krétkie przypomnienie

Podstawe do naktadania kar finansowych za naruszenie regulacji dotyczacych
ochrony danych osobowych stanowi art. 83 RODO.

Przepis ten reguluyje:

> kto moze zostac ukarany;

> za jakie naruszenia kara finansowa moze zostac natozona;
> przestanki ustalania wysokosci kar finansowych;

> progi kar finansowych;

> modyfikacje karania dla podmiotéw publicznych;

> odestania proceduralne.
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Charakter kar finansowych w RODO

(') Skutecznosc¢ kary:

ma ona przede wszystkim doprowadzi¢ do zaprzestania trwania naruszenia ochrony
danych osobowych, a zatem musi by¢ wystarczajgco dotkliwa, aby zmusi¢ podmiot,
ktory dopuszcza sie naruszenia do realizacji obowigzkdéw wynikajacych z RODO.

Nie moze ona by¢ zbyt niska, aby podmiot ten nie wkalkulowat jej w koszty
prowadzone] dziatalnoscii tzw. ryzyko biznesowe.

(!) Odstraszajacy charakter kary:

Kara ma spetnia¢ funkcje wychowawcza. Ma powstrzymaé¢ ukarany podmiot przed
ponownym naruszaniem prawa oraz naktoni¢ inne podmioty do przestrzegania zasad
ochrony danych osobowych.

(') Represyjny oraz prewencyjny charakter kary:

Kara ma miec takze charakter represyjny - za naruszenie przepisow ochrony danych,
oraz prewencyjny — powstrzymac¢ zaréwno podmiot ukarany, jak i wszystkie inne
podmioty przed naruszaniem przepiséw w przysztosci.
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(???) Kto moze zostac ukarany ...

> administrator danych;

> Wspoladministrator;

» procesor;

> subprocesor (dalsze powierzenie przetwarzania);

> podmiot certyfikujacy;

» podmiot monitorujacy przestrzeganie kodekséw tzw. branzowych.

(???) A ile to kosztuje ...

RODO wyréznia dwa przedziaty kar pienieznych:
> do 10 mln euro, a w przypadku przedsiebiorstwa do 2 % jego catkowitego
rocznego swiatowego obrotu z poprzedniego roku obrotowego;

> do 20 mln euro, a w przypadku przedsiebiorstwa do 4 % jego catkowitego
rocznego swiatowego obrotu z poprzedniego roku obrotowego.
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% Nasza ustawa o ochronie danych osobowych przewiduje jednak mniejsze
kary dla podmiotéw sektora finanséw publicznych:

> jednostki sektora finanséw publicznych (np. szkoty, uczelnie, szpitale, ZUS,
gminy, NFZ, sady), instytuty badawcze i Narodowy Bank Polski -
w wysokosci do 100 000 ztotych;

> jednostki sektora finanséw publicznych z dziedziny kultury (np. teatry,
opery, filharmonie, kina, muzea, biblioteki, domy kultury, galerie sztuki) -
w wysokosci do 10 000 ztotych.

(1'") Pamietaj

Natozenie kary taczy sie z wydaniem decyzji administracyjnej
wraz z uzasadnieniem, od ktérej przystuguje prawo wniesienia skargi do sadu
administracyjnego.
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(11!) Pamietaj ‘
Jakie czynniki brane s3 pod uwage przy naktadaniu kar finansowych:

> charakter, waga i czasu trwania naruszenia — ktory obowiagzek administratora/
wzglednie prawo osoby, ktérej dane dotyczg, zostat naruszony;

> jak powazne jest naruszenie, zwigzane z nim zagrozenia i skala tj. liczba
pokrzywdzonych oséb;

> umyslny lub nieumyslny charakter naruszenia — czy jest to celowe dziatanie ADO,
czy tez zachodzi brak zamiaru z jego strony, bo jest to np. btad ludzki;

> czy zostaty podjete / wzglednie jakie dziatania minimalizujgce szkody poniesione
przez osoby, ktorych dane dotycza zostaty podjete — czy administrator podjat
wszelkie mozliwe starania celem ograniczenia skutkow naruszenia dla danej
osoby (danych oséb).

Co na przyktad??
Odpowiednio szybki kontakt z osobami, ktérych dane dotycza i wskazanie
co sie stato.
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Jakie czynniki brane sg pod uwage przy naktadaniu kar finansowych:

(1'") Pamietaj

> czy administrator wdrozyt odpowiednie systemy bezpieczenstwa;

> czy administrator juz wczesniej dopuszczat sie naruszen, czy tez jest to tzw.
pierwszy raz;

> stopien  wspétpracy administratora z organem nadzorczym -
czy administrator wspoétpracuje w toku postepowania, czy raczej ignoruje
organ nadzorczy. Ta druga postawa z pewnoscia przetozy sie na wysokosé
kary, o czym niektorzy juz sie przekonali;

> kategorie danych osobowych, ktorych dotyczyto naruszenie — dane zwykte,

dane szczegolnych kategorii, tzw. dane o karalnosci, czy zachodzi mozliwos¢
identyfikacji osob fizycznych;
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(1'") Pamietaj a

Jakie czynniki brane s3 pod uwage przy naktadaniu kar finansowych:

> sposob, w jaki organ nadzorczy dowiedziat sie o naruszeniu - to,
czy administrator sam zgtosit naruszenie ma znaczacy wptyw na ocene
zasadnosci karania;

> czy administrator stosowat sie do tzw. kodekséw branzowych okreslajacych
pewne branzowe wytyczne dla przetwarzania i ochrony danych osobowych;

> z pewnoscig znaczenie ma takze to, czy oraz jakie korzysci osiggnat podmiot,
ktéry dopuscit sie naruszenia.

> | wiele innych obcigzajacych lub tagodzacych w zaleznosci od okolicznosci
konkretnego przypadku. c

@
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Przeglad wybranych kar natozonych przez organ nadzorczy

Za co i dlaczego az tyle...
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Decyzja Prezesa UODO z dnia 15 marca 2019r. ZSPR.421.3

Kwota kary: 943 470 PLN

Naruszone przepisy RODO
> 14 ust. 1 — 3 RODO - obowiagzki w zakresie przekazywania informagji
o przetwarzaniu danych osobowych w przypadku pozyskiwania danych

osobowych w sposéb inny niz bezposrednio od osoby, ktérej dane
dotycza (tzw. wtoérny obowiagzek informacyjny)

A jak do tego doszto...
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> Spotka pozyskiwata dane osobowe ze zrédet publicznie dostepnych,
m. in. z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
(CEiDQ) i przetwarzata je w celach zarobkowych.

» Organ nadzorczy kontrolowat niedopetnienie obowiazku informacyjnego
wobec o0s6b Ffizycznych prowadzacych dziatalnos¢ gospodarcza -
przedsiebiorcow, ktorzy aktualnie ja prowadza badz te dziatalnosé
tq zawiesili, jak i tych, ktérzy prowadzili ja w przesztosci.

> Spoétka spetnita obowigzek informacyjny jedynie wobec tych oséb,
co do ktoérych posiadata adresy e-mail. W przypadku pozostatych oséb
sp6tka odstapita od spetnienia obowiazku informacyjnego ttumaczac sie
zbyt wysokimi kosztami takiej operacji — szacowanymi na ok. 34 min
ztotych.

> Tresc¢ klauzuli informacyjnej zostata jedynie opublikowana na stronie
internetowej spotki.
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> W ocenie Prezesa UODO takie dziatanie byto niewystarczajace. Majac dane
kontaktowe do poszczegoélnych oséb spotka powinna spetni¢ wobec nich
obowiazek informacyjny tj. poinformowa¢ m. in. o: swoich danych,
skad ma dane tych oséb, w jakim celu i jak dtugo zamierza je przetwarzac
oraz o przystugujacych tym osobom prawach wynikajagcych RODO.

> Spotka dysponujac adresami korespondencyjnymi i numerami telefonow
mogta spetni¢ obowiazek informacyjny wobec oséb, ktérych dane
przetwarza.

» Organ uznat, ze naruszenie miato charakter umyslny, poniewaz spétka
miata Swiadomos¢ istnienia obowiazku informacyjnego.

> Naktadajac kare finansowa, organ wziat pod uwage rowniez fakt, ze spétka

nie podjeta zadnych dziatan zmierzajacych do usuniecia naruszenia, ani nie
zadeklarowata takiego zamiaru.
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Obowigzek informowania osob fizycznych o przetwarzaniu
ich danych osobowych jest jednym z podstawowych obowigzkow
administratora danych i nalezy realizowa¢ go w taki sposoéb,
by osoba fizyczna miata fFaktyczng mozliwos¢ zapoznania
sie z trescia tejze informagji.

4

Administrator nie moze zatem zastaniac¢ sie niedogodnosciami
i kosztami.
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(???) A conatosad....

O/

% w ocenie sgdu administracyjnego jawnos¢ rejestru (CEiDG) nie daje prawa
do dowolnego przetwarzania danych z niego, w tym nie wytacza obowigzku
informacyjnego. Co wiecej powinien on zostac spetniony niezaleznie od daty
pozyskania danych. Niewspétmiernie duzy wysitek nie moze by¢ utozsamiany
z wysokoscig kosztow.

&

% Sad podzielit poglad UODO, ze spetnienie obowiazku informacyjnego
przez wystanie tradycyjna poczta listu lub w drodze kontaktu telefonicznego,
nie jest czynnoscia niemozliwa oraz nie wymaga niewspétmiernie duzego
wysitku.

% W ocenie S3du pojecie niewspotmiernie duzego wysitku nie moze byc¢
utozsamiane z wysokoscig kosztow. Sad nie zgodzit sie réwniez z pogladem,
ze ryzyko dla oséb, ktéorych dane zostaty pozyskane jest w "najgorszym
wypadku" bardzo niskie. Co wiecej sad uznat, ze obowigzek informacyjny
nalezy tez spetni¢ wobec oséb, ktérych dane zostaty pozyskane przed 25 maja
2018 roku, a wiec przed dniem w ktérym zaczeto stosowaé RODO.
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(???) A conatosad.... E ]
% prawo do ponownego wykorzystywania informacji sektora publicznego
nie oznacza, ze dane oso6b Ffizycznych prowadzacych aktualnie
jednoosobowa dziatalnos¢ gospodarcza oraz oséb Ffizycznych, ktére
zawiesity jej wykonywanie wytgczone s z zakresu stosowania RODO.

(!'") Pamietaj

Sad wskazat rowniez, ze zgodnie z motywem 171 RODO przetwarzanie,
ktore w dniu rozpoczecia stosowania RODO juz sie toczy, powinno
w terminie dwoch lat od wejscia niniejszego rozporzadzenia w zycie
zostac¢ dostosowane do jego przepisow.

A zatem najwyzszy czas na audyt.

(wyrok WSA w Warszawie z 11 grudnia 2019 r., sygn. akt: Il SA/WA 1030/19)
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Decyzja Prezesa UODO z dnia 25 kwietnia 2019 r. ZSPR.440.43.2019 l'

f—

Kwota kary: 55 750,50 PLN
Naruszone przepisy RODO
v' 5 ust. 1 lit. FRODO - zasada integralnosci i poufnosci;

v/ 32 ust. 1 lit. b RODO - zdolnos¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania;

v/ 32 ust. 2 RODO - obowiagzek oceny stopnia bezpieczenstwa przetwarzania
przy uwzglednieniu ryzyka wigzacego sie z przetwarzaniem, w szczegdélnosci
wynikajagcego z przypadkowego lub niezgodnego z prawem zniszczenis,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych.

A jak do tego doszto...
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> Organizacja upublicznita w sieci dane osobowe sedziéw, ktérym przyznano
licencje sedziowskie w 2015 roku (585 osdéb). Opublikowano nie tylko ich
imiona i nazwiska, ale takze adresy zamieszkania oraz numery PESEL.

> Nie ma przy tym zadnych podstaw prawnych, by w Internecie dostepny byt az
tak szeroki zakres danych sedziow. Upubliczniajac je, administrator stwarzat
potencjalne ryzyko ich bezprawnego wykorzystania — taki zestaw danych
osobowych utatwia zaciggniecie np. pozyczki podszywajac sie pod inng osobe.

> Organizacja dostrzegta swoj btad i sama zgtosita naruszenie ochrony danych
osobowych Prezesowi UODO, ale préby usuniecia naruszenia byty
nieskuteczne — nieskutecznie prébowano usunaé¢ dane, stad takie dziatanie
przesadzito o natozeniu kary.

> Definitywne usuniecie naruszenia nastgpito dopiero po wszczeciu
postepowania przez Prezesa UODO.

o
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> Ustalajac wysokos¢ kary Prezes UODO wzigt pod uwage czas trwania
naruszenia oraz fakt, ze dotyczyto ono duzej grupy osob. Uznat, ze mimo
iz ostatecznie naruszenie zostato usuniete, to miato powazny charakter.

> Prezes UODO uwzglednit réwniez okolicznosci tagodzace, ktorymi byty
m.in. dobra wspétpraca administratora z organem nadzoru czy brak
dowoddéw na to, ze powstaty szkody po stronie osdéb, ktérych dane
ujawniono.
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Zanim opublikujemy (szczegélnie w Internecie) dane osob
fizycznych, nalezy sie dobrze zastanowi¢, czy istnieje ku temu
podstawa prawna, a takze jakie mogg byc¢ tego skutki.

Dodatkowo nalezy zawsze przemysle¢, czy zakres publikowanych
danych nie jest zbyt obszerny.
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Bardzo ciekawa historia @‘
Decyzja Prezesa UODO z dnia 18 lutego 2020 r. ZSZZS.440.768.2018

Kwota kary: 20 000 PLN

Naruszone przepisy RODO
v" art. 5 ust. 1 lit. c RODO - zasada minimalizacji danych;

v art. 9 ust. 1 RODO - zakaz przetwarzania szczegolnych kategorii danych
osobowych.

A jak do tego doszto...
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> Prezes UODO natozyt kare w zwiazku z naruszeniem polegajacym
na przetwarzaniu danych biometrycznych dzieci podczas korzystania przez
nie ze szkolnej stotowki.

> Szkota przetwarzata dane szczegolnych kategorii (dane biometryczne) 680
dzieci bez podstawy prawnej, mogac jednoczesnie zastosowac inne formy
identyfikacji uczniéw.

> Postepowanie wykazato, ze szkota pozyskuje te dane i przetwarza je
na podstawie pisemnej zgody rodzicow lub opiekunéw prawnych.

> Prezes UODO uznat, ze przetwarzanie danych biometrycznych dzieci nie
jest niezbedne dla osiagniecia celu, jakim jest identyfikacja uprawnienia
dziecka do odebrania obiadu. Szkota moze przeprowadzi¢ identyfikacje
za pomoca innych srodkéw, ktére nie ingerujg tak dalece w prywatnos¢
dziecka.
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> Prezes UODO w uzasadnieniu swojej decyzji podkreslit, ze szczegélnej
ochrony danych osobowych wymagaja dzieci. Dane biometryczne zas, maj3
wyjatkowy charakter w sSwietle podstawowych praw i wolnosci oséb
Fizycznych.

> W toku postepowania szkota catkowicie zignorowata fakt przetwarzania
danych biometryczny dzieci poprzez stwierdzenie, ze nie przetwarza takich
danych, co dodatkowo przemowito za zastosowaniem kary pieniezne;.

> W tym przypadku kara pieniezna miata takze spetni¢ funkcje represyjng,
jako ze stanowi odpowiedz na naruszenie przez szkote przepiséw RODO,
ale i prewencyjng, jako ze sama szkota bedzie skutecznie zniechecona
do naruszania w taki sposéb przepiséw ochrony danych osobowych
W przysztosci.
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Nalezy zachowac szczeg6lng ostroznosc przy przetwarzaniu
danych osobowych dzieci.

Udzielona zgoda na przetwarzanie danych nie uratuje nas
w przypadku, gdy organ dojdzie do wniosku, ze takich danych
w ogole nie powinniSmy przetwarzac.

Uwaga na dane biometryczne - zawsze nalezy zastanowic sie,

czy celu przetwarzania nie jesteSmy w stanie osiggna¢
wykorzystujac inne dane, ktoére juz posiadamy.
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Decyzja Prezesa UODO z dnia 16 lipca 2020 r. DKE.561.2.2020 @'
Kwota kary: 5000 PLN
Naruszone przepisy RODO

v" art. 58 ust. 1 lit. e RODO - uprawnienia organu nadzorczego w zakresie
uzyskiwania od administratora dostepu do wszelkich danych osobowych
i infFormagji

Kara natozona na osobe fizyczna prowadzacg dziatalnos¢ gospodarcza!!!

A jak do tego doszto...
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> Przedsiebiorca prowadzacy niepubliczny ztobek i przedszkole nie zapewnit
Prezesowi UODO dostepu do danych osobowych i innych informagji
niezbednych do realizacji jego zadan - w tym przypadku do oceny
czy administrator w sposob zgodny z przepisami RODO zawiadomit osoby,
ktérych dane dotyczg, o naruszeniu.

> Przedsiebiorca zgtosit do Prezesa UODO naruszenia ochrony danych
osobowych, polegajagce na utracie dostepu do danych osobowych
przechowywanych w prowadzonym niepublicznym ztobku i przedszkolu.

> W zwiazku z brakiem w ww. zgtoszeniu informacji niezbednych do oceny
tego naruszenia, organ nadzorczy trzykrotnie skierowat do przedsiebiorcy
wezwania do ztozenia stosownych wyjasnien — przedsiebiorca nie udzielit
Prezesowi UODO zadnej odpowiedzi na wezwania.
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> Wydajac decyzje o natozeniu administracyjnej kary pienieznej
oraz okreslajac jej wysokos¢, Prezes UODO wzigt pod uwage jako
okolicznosci obcigzajace przedsiebiorce:

= charakter, wage i czas trwania naruszenia;

= umyslny charakter naruszenia oraz

= brak wspoétpracy z organem nadzorczym.

Natozona kara jest w ocenie Prezesa UODO proporcjonalna do wagi

stwierdzonego naruszenia oraz do mozliwosci jej poniesienia przez

przedsiebiorce bez duzego uszczerbku dla prowadzonej przez niego
dziatalnosci.
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Nawet maty przedsiebiorca musi liczy¢ sie z mozliwoscia
wymierzenia kary finansowej.

W toku postepowania zawsze warto wspotpracowac z UODO,
by nie narazac sie na bardziej dotkliwe sankcje.

Brak wspotpracy moze skutkowaé natozeniem
albo podwyzszeniem wysokosci kary finansowej.

www.pfp.com.pl



Poprawne
wdrozenie RODO
to klucz do
sukcesu

ocen, czy nie
przetwarzasz
danych w
nadmiarze i czy
adekwatnie je
chronisz
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A zatem

\ 4

Zweryfikuj, czy
spetniasz
podstawowe
obowiazki natozone
na podmioty

przetwarzajace
dane

Uwazaj na to
jakie dane i gdzie
publikujesz

Pamietaj,
ze obowigzek
informacyjny jest
bardzo wazny

Wspotpracuj
Z organem
nadzorczym
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